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AUDYT BEZPIECZENSTWA INFORMACJI

w BANKACH SPOtDZIELCZYCH

! ! ! KAZDY BANK JEST ZOBLIGOWANY PRZEZ KNF DO WYKONANIA AUDYTU CO 2 -3 LATA LUB PO

PRZEPROWADZENIU WIEKSZYCH ZMIAN W INFRASTRUKTURZE ! ! !

Audyt bezpieczenistwa informacji stanowi niezalezng ocene aktualnie dziatajgcego systemu
informatycznego Banku wraz z jego infrastrukturg sprzetowsa, systemowsa i sieciowa.

Oferujemy wspodtprace, w ramach ktérej nasi eksperci przeprowadzg ocene aspektow
prawnych, organizacyjnych, technicznych i informatycznych. Wykonanie audytu pozwala
zweryfikowac stan systemu informatycznego i prawidtowos¢ procedur zarzgdzania systemami IT wraz
z poziomem ich zgodnosci z obowigzujgcymi normami i standardami. Realizowane przez nas dziatania
audytowe s3 zgodne z wytycznymi KNF oraz wskazaniami normy ISO/IEC 27001 i przeprowadzane w
odniesieniu do obiektywnych uwarunkowan i specyfiki placowki bankowej, obowigzujgcych
przepiséw prawa i aktualnego stanu technologii.

Zgodnie ze standardem Systemu Zarzadzania Bezpieczenstwem Informacji w ramach
obowiazujgcej normy ISO/IEC 27001 nasi eksperci zbadajg 11 obszaréw, ktére majg wptyw na
bezpieczenstwo informacji. Sg nimi:
e polityka bezpieczenstwa e
e organizacja bezpieczeristwa informacji I§@o e

e zarzadzanie aktywami

e bezpieczenstwo zasobéw ludzkich

e bezpieczenstwo fizyczne i sSrodowiskowe

e zarzadzanie systemami i sieciami

e kontrola dostepu

e zarzadzanie ciggtoscig dziatania

e pozyskiwanie, rozwdj i utrzymanie systemow informatycznych

e zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji

e zgodnos$é z wymaganiami prawnymi i wtasnymi standardami

W czasie audytu bardzo wnikliwie weryfikowane jest bezpieczenstwo proceduralne
i informatyczne, przeprowadzane sg rowniez testy oprogramowania systemowego oraz infrastruktury
informatycznej. Do testéw penetracyjnych uzywamy profesjonalnego oprogramowania, ktére na
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biezgco jest aktualizowane o najnowsze konfiguracje sprzetowe, dzieki czemu mamy jasny obraz
stanu technicznego infrastruktury.

Po przeprowadzeniu audytu sporzadzimy dla Panstwa poufny RAPORT identyfikujgcy zagrozenia
w dotychczas funkcjonujgcym systemie bezpieczedstwa. Raport bedzie zawierat réwniez nasze
rekomendacje w zakresie rozwigzan majacych zapewnié¢ bezpieczedstwo IT oraz zalecenia
do procedur i dokumentacji.

Bank otrzymuje dokfadny opis problemu i sugerowane rozwigzanie, jakie nalezy
przedsiewzig¢, aby zniwelowaé wystepujacy problem.

Nasz zespdt to wysokiej klasy specjalisci z poszczegdlnych obszaréw technologii IT, posiadajacy
wiedze nt. systemodw bezpieczenstwa poparty 25-letnim doswiadczeniem w branzy IT.

W skfad zespotu wchodzg doswiadczeni audytorzy posiadajgcy m.in. Certyfikat Audytora Wiodacego
Systemu Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC 27001, bedacy cztonkami
Stowarzyszenia Audytoréw Wewnetrznych IIA Polska (The Institute of Internal Auditors).

Szczegdétowy zakres ustugi Audyt IT

e Analiza procesdéw zarzadzania IT i bezpieczefAstwem

e Przeglad dokumentacji

e Weryfikacja ochrony danych osobowych zgodnie z nowg ustawg RODO

e Zbadanie zgodnosci konfiguracji systemdw z zatozeniami polityki bezpieczerstwa
e Przeglad zabezpieczen systemu informatycznego funkcjonujgcego w Banku

e Przeprowadzenie testéw oprogramowania systemowego

e Przeprowadzenie testéw penetracyjnych infrastruktury informatycznej

e Identyfikacja stabych punktéw infrastruktury IT (w tym w systemach i urzgdzeniach)
e Analiza potrzeb w zakresie zabezpieczenia systemu

e Dostarczenie informacji odnosnie przestrzegania norm i procedur bezpieczenstwa
e Analiza bezpieczenstwa fizycznego i Srodowiskowego

e Weryfikacja zatozen dotyczgcych kontroli dostepu

e Szkolenie i transfer wiedzy do pracownikéw Banku

e Konsultacje poaudytowe
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W ramach audytu proceduralnego audytorzy dokonujg przeglagdu i oceny funkcjonowania
dokumentacji w nastepujacym zakresie:

1. REGULACJE WEWNETRZNE BANKU

e Instrukcja Bezpieczenstwa Systemow Informatycznych

e Polityka bezpieczeristwa

e Instrukcja sporzadzania informacji zarzadczej

e Strategia dziatania Banku

e Strategia technologii informacyjnej i bezpieczeristwa srodowiska teleinformatycznego

e Regulamin organizacyjny/ Schemat organizacyjny

e Instrukcja - Zasady zarzadzania zmianami

e Instrukcja zarzadzania ryzykiem operacyjnym

e Instrukcja - Plany awaryjne zachowania ciggtosci dziatania w sytuacjach kryzysowych (BCP -

Business Continuity)

e Instrukcja zarzadzania kadrami

e Regulamin kontroli wewnetrznej i audytu

e Plan audytu wewnetrznego

e Instrukcja zarzadzania ryzykiem powierzania czynnosci podmiotom zewnetrznym
Oraz:
Umowy z firmami zewnetrznymi w zakresie bezpieczenstwa systemoéw informatycznych
Polisy ubezpieczeniowe

2. WERYFIKACJA DOKUMENTACJI W POSZCZEGOLNYCH OBSZARACH ZARZADZANIA
Organizacja obszaréow bezpieczenstwa informacji i Srodowiska teleinformatycznego:

Identyfikacja zagadnien i planowanie w zakresie obszaréw IT

Podziat zadan w zakresie bezpieczenstwa Informacji

Lista 0sb stanowigcych kadre rezerwowag; System doskonalenia kwalifikacji/Rejestr szkolen
Akta osobowe pracownikéw: Potwierdzenie kwalifikacji/odbycia szkolen, Oswiadczenia
Zakres dostepu do informacji; Separacja obowigzkéw pracownikéw

Rozwoj srodowiska teleinformatycznego:

Wymagania w zakresie rozwoju systemow informatycznych
Zasady doboru komponentéw infrastruktury

Standardy konfiguracyjne

Schemat dokonywania zmiany w systemach informatycznych
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Zarzadzanie infrastruktura:

Wykaz systemdw informatycznych/komponentdw infrastruktury

Okreslenie krytycznych zasobdéw i dostawcéw IT

Dziennik administratora  systemu/Rejestr uprawnieni/Rejestr kont serwisowych i
administracyjnych

Rejestr wejs¢ do pomieszczen szczegdlnie chronionych

Dziennik sporzadzania kopii/ Harmonogram testéw

Procedura ponownego rozpoczecia dziatalnosci Banku w przypadku awarii systemu
informatycznego

Wykaz plandw ciagtosci dziatania i planéw awaryjnych

Protokoty z testdw warunkow skrajnych i testéw ciggtosci dziatania

Lista kontaktowa oséb i firm, ktére nalezy zawiadomié w przypadku wystgpienia sytuacji
kryzysowych

Rejestr incydentdw zwigzanych z bezpieczeristwem informacji

Nasz zespot to wysokiej klasy specjalisci z poszczegdlnych obszaréw technologii IT, posiadajgcy
wiedze nt. systemow bezpieczeristwa poparty 25-letnim doswiadczeniem
w branzy IT. W ramach audytu dokonamy petnej weryfikacji wszystkich obszaréw bezpieczerstwa
informacji srodowiska teleinformatycznego w Panstwa Banku.

KNF zaleca wykonanie audytow bezpieczenstwa
informacji co 2 — 3 lata, a w przypadku przeprowadzenia
znaczacych zmian w infrastrukturze Banku — czesciej.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek I1A Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek I1A Polska
+48 781 555 025 anna.strek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl
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Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposéb za pomocg urzadzen elektronicznych,
mechanicznych, kopiujacych, nagrywajacych i innych do celéw innych niz realizacja
przedmiotowej umowy u Klienta.
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