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AUDYT BEZPIECZENSTWA APLIKACJI

| STRON WEBOWYCH

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH PRZEZ StABE PUNKTY APLIKACJI
| STRON WEBOWYCH ZALECAMY CYKLICZNE WYKONYWANIE
AUDYTOW BEZPIECZENSTWA

W bankach mamy do czynienia z aplikacjami webowymi, ktére majg dostarczac¢ Klientom petnej
informacji na temat produktéw banku i z aplikacjami, dzieki ktérym Klient wykonuje operacje w
ramach bankowosci internetowe;.

Ze wzgledu na wzrost zagrozenia cyberprzestepstwami wytudzajgcymi dane Klientow, a takze
préobami wiaman do aplikacji webowych zalecamy cykliczne wykonywanie testéw podatnosci tych
aplikacji. W czasie standardowego audytu bezpieczenstwa informacji wykonujemy audyt aplikacji
internetowych na zasadzie testéw white box. Testy te z reguty potwierdzajg zabezpieczenie tych
aplikacji na zadowalajgcym poziomie.

Szczegdlnie zalecamy wykonanie analiz aplikacji webowych w $rodowiskach testowych, ktére
jednoznacznie potwierdzg stan ich bezpieczenstwa.

Nalezy pamietaé, ze przy stale rozwijajgcym sie ruchu sieciowym przy wykorzystaniu urzadzen
mobilnych, stale wzrasta zapotrzebowanie Klientdw na sprawne aplikacje, ktore zapewnia
bezawaryjng i bezpieczng obstuge aplikacji bankowych.

Nalezy uswiadomic¢ sobie, ze ataki na aplikacje odbywajg sie przez 24 godziny na dobe i nie
uwzgledniajg dni swigtecznych — wolnych od pracy. Stosowane standardowe zabezpieczenia jak
zapory ogniowe, systemy wykrywania wtaman i inne produkty zabezpieczajgce sie¢, mogg nie
powstrzymac zagrozen pochodzgcych z internetu co moze skutkowaé przestojami w pracy,
kradziezami danych, naruszeniem bezpieczeristwa.

Jednym ze sposobdw analizy bezpieczenstwa sg testy koncentrujgce sie na ocenie bezpieczenstwa
aplikacji pod katem stabych punktdw, wad technologicznych, luk w zabezpieczeniach i podatnosci,
ktére moga byc¢ furtkg do ataku na aplikacje. Audyt konczy sie wygenerowaniem raportu, w
ktérym zdefiniowane sg wszystkie stabe punkty aplikacji, jej podatnosci i braki technologiczne.
Zawsze staramy sie wskaza¢ Klientowi najprostsze rozwigzanie, ktore szybko wyeliminuje
stwierdzone luki w systemie.
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Analiza podatnosci aplikacji i stron webowych prowadzona jest przy pomocy m.in.:

e narzedzi technologicznych wykorzystujgcych narzedzia open source jak i narzedzia
komercyjne

e wykonywanie testow recznie — mapowanie aplikacji i testowanie logiczne. Aplikacje
dzielone sg na podstawowe moduty i obszary funkcjonalne. Nastepuje dogtebna analiza
kazdego modutu w celu identyfikacji plikow, folderdw i istniejgcych parametrow. Odbywa
sie mapowanie przeptywu danych miedzy komponentami wraz z ich relacjami logicznymi.
Nastepnie symulowane sg scenariusze potencjalnych podatnosci.

Skorelowanie i powigzanie tworzonej listy podatnosci nastepuje po zestawieniu danych z
przeprowadzonych testdw wykonanych recznie i automatycznie. Nastepnie, na dostepnej bazie
wystepujgcych podatnosci, zostajg opracowane odpowiednie profile zagrozen. Nastepnie odbywa
sie kolejna analiza wsteczna prowadzona przez ekspertow, ktdrzy ponownie analizujg ewentualne
stabe obszary, ktérych nie wykryto podczas analizy automatycznej.

Specjalisci zestawiajg recznie opisy, dowody, referencje i specyficzne podatnosci dotyczace
testowanych aplikacji.

Jak dziatamy:
e automatycznie - wykorzystujac skanery do badania podatnosci, problemdéw technicznych
o weryfikacja reczna — brak fatszywych alarmow
e wykorzystujemy specjalistyczne narzedzia w zaleznosci od infrastruktury docelowej
e wykorzystanie narzedzi komercyjnych oraz open source
e korelacja danych z wielu narzedzi i zrodet
e OWAPStop 10
e SANSTOP 20
e testowanie zatozen koncepcyjnych
e zestawienie informacji dla poszczegdlnych aplikacji
e zestawienie doktadnych dowodow wraz z eksploracja

e przedstawienie rozwigzania problemu i zalecenia dotyczgce zastanego Srodowiska
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W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 781 555 025 anna.strek@servus-comp.pl

Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposéb za pomocg urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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