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POLITYKA BACKUPU

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH W RAZIE AWARII,
DLA ZACHOWANIA CIAGLOSCI DZIALANIA ORAZ REALIZACJI ZALECEN
Z ANALIZY RYZYKA ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH WRAZ Z PRZESZKOLONYMI PRACOWNIKAMI
ZOBLIGOWANY JEST DO
WYKONYWANIA CODZIENNEGO BACKUPU DANYCH
WG OPRACOWANEGO SCHEMATU

oey =» "- Czas przemyslanych

e » o..sg;mw - - decyzji

@‘ Nawet najlepszy system backupu nie jest ,samograjem”
Posiadanie doktadnie okreslonego scenariusza na

wypadek awarii na ogét doceniamy dopiero w momencie
Laptops Exo kiedy awaria juz wystapita.
Message Stores
Cloud Storage

Ponizej opisujemy te procesy oraz prezentujemy zalecenia do backupu, wskazujgc jak powinna
wygladac polityka backupu w Banku i na co nalezy zwréci¢ szczegdlng uwage.

ZALECENIA DO POLITYKI BACKUPU

Polityka backupu powinna by¢ ujeta w analizie ryzyka, jako jeden z wazniejszych elementow
eksploatacji catego systemu Banku. To przeciez petnowartosciowy backup ma zapewnié przywrocenie
danych w razie braku stabilnosci podstawowego systemu i zachowanie ciggtosci dziatania Banku w
razie utraty stabilnosci podstawowego systemu bankowego.

Szczegdlnie zalecamy:

o Wykonywanie codziennie kopii bezpieczeristwa oraz ich zdublowanie

o Kopie bezpieczenstwa powinny by¢ wykonywane na trwatych nosnikach magnetycznych — tu
nalezy zdecydowanie podkredlic, ze uzywane powszechnie klucze USB nie stuzg do
przechowywania backupow, a jedynie moga stuzy¢ do chwilowego magazynowania danych lub
ich przenoszenia.

Servus Comp Sp. z 0.0. Sp. K.

30-019 Krakow ul. Mazowiecka 25/502

tel. 12 631-91-22 biuro@servus-comp.pl
www.premiumbank.zadbajobezpieczenstwo.pl

servuscomp


mailto:biuro@servus-comp.pl
http://www.premiumbank.zadbajobezpieczenstwo.pl/

i
2=
==

servus comp A
data security

e W miare mozliwosci powinna sie odbywac¢ cykliczna weryfikacja stwierdzajgca poprawnosé
wykonanych kopii — plikéw. Moze sie zdarzy¢ tak, ze urzadzenie potwierdza wykonanie kopii,
ale ta kopia jest uszkodzona i w razie koniecznosci nie bedzie mozna z niej uruchomic
potrzebnych plikdow

e Zalecamy np. raz na kwartat lub raz na pét roku (im czesciej tym lepiej) sprawdzanie
poprawnosci wykonanych kopii przez prébne uruchomienie skopiowanego pliku. Najlepszym
modelem bytoby, zeby plik byt uruchomiony w srodowisku testowym na faktycznym systemie.

e Nalezy prowadzi¢ elektroniczny lub papierowy rejestr, w ktéorym operator potwierdza
wykonanie czynnosci backupu. Potwierdzenie powinno zawiera¢: opisanie czynnosci, wielkos¢
pliku, ktory powstat po wykonaniu backupu, date i godzine wykonania oraz potwierdzenie
wykonania czynnosci wtasnorecznym podpisem operatora wykonujgcego backup. Dodatkowo
w Banku powinny by¢ wyznaczone osoby uprawnione do wykonywania backupu.

o Kopie repozytoridw powinny by¢ wykonywane cykliczne i backupowane do znanej nam
lokalizacji. Ma to ogromne znaczenie, bo w razie uszkodzenia oprogramowania zarzgdzajgcego
danym urzadzeniem, w kazdej chwili mozemy wgraé ustawienie z kopii bezpieczenstwa.

W Bankach Spétdzielczych w Polsce dominujgcymi dostawcami gtéwnych systemow Bankowych sg trzy
firmy:

e Firma SoftNet z Krakowa
e Firma NOVUM z tomzy
e Asecco Polska z Rzeszowa

Gtéwnym celem backupu w tych systemach jest petne bezpieczenstwo baz danych i zapewnienie
uzytkownikowi takiego backupu, ktéry w razie utraty danych — utraty stabilnosci zapewni przywrdcenie
petnej funkcjonalnosci. Wymienieni dostawcy systemow zapewniajg narzedzia do wykonywania
backupdw.

Jezeli standardowy backup nie jest dla nas optymalnym rozwigzaniem,

to warto okresli¢:

RTO — Recovery Time Objective
czas potrzebny na odtworzenie danych po awarii do momentu przywrécenia petnej funkcjonalnosci.
RPO - Recovery Point Objective
okresla na jak duzg ilo$¢ danych utraconych mozemy sobie pozwoli¢
oczekujgc na przywrocenie petnej funkcjonalnosci systemu. Okresla on wystepowanie rozbieznosci
sprzed awarii i po uruchomieniu systemu po awarii. Czesto, po uruchomieniu systemu po awarii
sporzgdzana jest lista rozbieznosci, ktéra doktadnie okresla, ktére dane zostaty utracone.

Jezeli analiza ryzyka, w ktérej mamy okreslone wartosci RPO i RTO wymaga od nas szybszego dziatania
odnosnie przywrdécenia system do pracy, to wtedy musimy zastanowi¢ sie nad wdrozeniem narzedzi,
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ktére oprocz standardowego backupu bedg wykonywaty replikacje danych w czasie rzeczywistym lub

w czasie, w ktorym ryzyko utraty danych bedzie minimalne. Odzyskanie stabilnej pracy osiggniemy

szybciej, jezeli w systemie w czasie rzeczywistym lub zblizonym do rzeczywistego wykonywana jest

replikacja. Przywrdcenie systemu z backupu wymaga dtuzszego przestoju systemu bankowego, w

czasie ktérego ten system jest przywracany.

PRZYKtADOWY UNIWERSALNY SCHEMAT — POLITYKA BACKUPU

Gtéwny system Banku

Ponizej przyktadowy schemat codziennego backupu:

gtéwny system Bankowy w ciggu dnia pracy jest kopiowany
co 30 minut na serwer kopii. Wykonywana kopia jest petna.
w nocy wykonywana jest petna kopia na serwer

dodatkowo kopiowane sg wszystkie dane

po zamknieciu dnia ksiegowego wykonywana jest kopia

— w systemie 1 nosnik na jeden dziert — kopie wykonuje ASI
lub pracownik ksiegowosci. Kopie umieszcza sie w szafie
pancernej, w specjalistycznej walizce do przechowywania
kopii.

przed zakonczeniem i po zakofczeniu miesigca wykonywane
sg kopie i po zatwierdzeniu poprawnosci zapisanych danych
wykonywana jest kopia na DVD. Kopia przechowywana jest w
szafie pancernej w zamykanej pdtce. Ptyty sg opisywane.

Stosowane sg rézne techniki wykonywania backupu w zaleznosci od
dostawcy systemu bankowego.

ASIST

dziat ksiegowosci wykonuje kopie np. na SYNOLOGY w
serwerowni, nastepnie plik kopiowany jest na DVD na koniec
miesigca ksiegowego przez AS|

1 x miesigc ASI wykonuje kopie na ptyte DVD na koniec
miesigca ksiegowego

PLATNIK — KADRY — PtACE

pracownik odpowiedzialny za prowadzenie danych czynnosci
jest odpowiedzialny za wykonanie kopii, ktérg wykonuje i
sktaduje np. na SYNOLOGY na przydzielony zasdb dyskowy
tego urzadzenia, nastepnie ASI zbiera kopie z przydzielonych
katalogéw i kopiuje je na nosnik DVD, ktory nastepnie
sktadowany jest w szafie pancernej w strefie dodatkowo
zamykanej.

REPOZYTORIUM URZADZEN

AS| wykonuje kopie do folderu ,KOPIA” np. na SYNOLOGY.
Kopie wykonywane sg cyklicznie w okreslonych odstepach
czasowych lub przed wykonaniem wiekszych zmian lub prac
w infrastrukturze informatyczne;j.
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W celu zapewnienia wykonywania petnowartosciowego backupu, Bank powinien opracowaé system
backupu z wyborem optymalnego oprogramowania stuzgcego do ochrony danych, ktére automatyzuje
tworzenie kopii zapasowych. Oprogramowanie powinno by¢ zainstalowane na dedykowanym
serwerze lub na dedykowanym s$rodowisku wirtualnym serwera oraz na podfgczonej do niego np.
bibliotece tasmowej.

Oprogramowanie powinno mie¢ mozliwos¢ zapisywania danych na réznych nosnikach danych takich
jak dyski twarde, karty flash, tasmy magnetyczne, nosniki CD, DVD, BlueRay.

Przy wyborze oprogramowania do backupu warto sie zastanowic¢, czy powinno zapewni¢ nam ono
réwniez deduplikacje, czyli wyeliminowanie powtarzajacych sie czesci w zbiorze danych. Dzieki
takiemu rozwigzaniu, tylko niepowtarzalne dane zapisywane sg na nosniku danych, dzieki czemu
zyskujemy oszczednos$é ilosci zajetego miejsca przez backup.

Program do backupu powinien nam umozliwic:

e zarzadzanie backupami poprzez baze danych zawierajgcg dane o kopiach zapasowych

e zarzadzanie oprogramowaniem powinno odbywac sie przez jego konsole

e ustawienia konfiguracji klienta, polityki, harmonogramdéw monitorowania, raportéw i
codziennych operacji kopii zapasowych

Na rynku dostepne sg rdzne systemy do backupu. W przypadku Bankdéw Spodtdzielczych dostawa
optymalnego rozwigzania zwykle zajmuje sie dostawca gtdwnego systemu bankowego. Z reguty sg to
trafne wskazania.

W ramach wykonywania Testéw Warunkéw Skrajnych jednym z testéw muszg by¢ wykonywane
nastepujgce testy stwierdzajgce poprawnos¢ wykonanych kopii:

e prdébne odtworzenie danych z zautomatyzowanego procesu wykonane] kopii bezpieczenstwa.
Kontrola ma na celu sprawdzenie czy kopiowane pliki nie sg uszkodzone i bedzie mozna w
razie potrzeby odzyskac z nich dane.

e prdbne uruchomienie $rodowiska zapasowego w oparciu o wykonane kopie systemu
bankowego. Test wykonuje sie zwykle w $rodowisku testowym symulujgcym realny system.
Ma on na celu okreslenie czy w razie uszkodzenia lub utraty stabilnosci gtéwnego systemu lub
infrastruktury zarzadzajgcej tym $rodowiskiem, bedzie mozna przepigé¢ Bank na $rodowisko
zastepcze, z ktérego dzieki wykonywanym codziennym kopiom, system bedzie pracowat na
realnych danych systemu bankowego.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:
Andrzej Popiotek

Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl
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Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek lIA Polska
+48 781 555 025 anna.strek@servus-comp.pl

Anna Kramarczyk
Kierownik ds. projektow IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl

Servus Comp Sp. z 0.0. Sp.k.

ul. Mazowiecka 25/502, 30-019 Krakdow
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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