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REDUNDANCJA

INFRASTRUKTURY INFORMATYCZNEJ

W CELU ZMINIMALIZOWANIA RYZYKA AWARII SPRZETU INFORMATYCZNEGO, KTORY
ODPOWIADA ZA PRZETWARZANIE DANYCH, NALEZY WPROWADZIC POLITYKE REDUNDANCII
ZDUPLKOWANYCH ELEMENTOW INFRASTRUKTURY IT

Redundancja infrastruktury

W kazdym realizowanym projekcie, majgcym szczegdlne znaczenie dla bezpieczenstwa zasobdw
informatycznych Banku, nalezy przyja¢ polityke wdrazania dwoch niezaleznych elementéw np.

e serwerdw,

e zasilaczy w serwerach,

e  zasilaczy w macierzach

e routerdw brzegowych

e korowych przetgcznikéw sieciowych w strategicznych weztach dystrybucji sygnatu sieciowego
w Banku

Majac dwa te same urzgdzenia — zdublowane — mozemy je skonfigurowaé w trybie pracy w wysokiegj
dostepnosci (HA) - (ang. High Availability). Jest to zestaw standardow projektowania oraz odpowiedniej
implementacji srodowiska informatycznego majgcego na celu minimalizacje czaséw nieplanowanych
niedostepnosci czyli przerw w dziataniu, braku swiadczenia ustug.

Dziatanie trybu HA polega na tym, ze w przypadku, gdy np. gtéwny serwer bazodanowy, router
brzegowy bedzie miat awarie, to automatycznie jego role przejmie serwer lub router brzegowy
zapasowy, minimalizujgc ewentualne straty, jakie moga powstac w czasie awarii - przestoju.

Mechanizm ten dziata na podstawie aktywnego monitorowania stanu pracy serwera podstawowego
przez serwer zapasowy lub routera podstawowego przez router zapasowy. Urzadzenia pracujace w
trybie HA powinny sie znajdowac w tym samym miejscu.
Aby zapewni¢ 100% bezpieczedstwa, a przede wszystkim zagwarantowaé¢ informowanie
administratoréw o majacym miejsce incydencie, w infrastrukturze powinien by¢ zainstalowany modut
SYSLOG, ktory w sposéb automatyczny np. za pomocg SMS lub maila informuje administratoréw o
zaistniatym zdarzeniu na urzadzeniu
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Pliki SYSLOG sg wazne z uwagi na mozliwo$¢ wykazania w czasie ewentualnej kontroli faktu awarii,
faktu monitorowania anomalii. Dobrze, jezeli bedziemy mogli rowniez wykazaé, ze po otrzymaniu
informacji o anomalii zostaty podjete konkretne dziatania w celu jej usuniecia.

Stosujgc zasade proporcjonalnosci, nalezy opracowac analize ryzyka i dopiero po stwierdzeniu, jakie
elementy infrastruktury s strategicznie wazne dla banku, powinna zosta¢ opracowana zasada
wdrazania w banku w infrastrukturze informatycznej polityki HA i innych rozwigzan utatwiajgcych
administrowanie i nadzor.

Schematyczny przykiad instalacji w wysokiej dostepnosci HA routeréw brzegowych
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W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 781 555 025 anna.strek@servus-comp.pl

Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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