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SZYFROWANIE DYSKOW TWARDYCH

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH W RAZIE KRADZIEZY SPRZETU
PRZENOSNEGO | STACJONARNEGO ZALECAMY SZYFROWANIE POWIERZCHNI DYSKOWYCH.
W MYSL ROZPORZADZENIA RODO KRADZIEZ LAPTOPA
Z TAK ZABEZPIECZONYM DYSKIEM TWARDYM
NIE WYMAGA ZGtASZANIA DO URZEDU OCHRONY DANYCH OSOBOWYCH

Majac na uwadze bezpieczenstwo danych przetwarzanych w systemach informatycznych, musimy
pamieta¢ o szyfrowaniu dyskéw twardych. Funkcja ta zwieksza bezpieczernstwo przetwarzanych
danych i réwnoczesnie spetnia wymagania rozporzadzenia organdw nadzorczych i RODO. W przypadku
kradziezy danych, ktére byty przetwarzane na:

> laptopach

» kluczach USB

» serwerach

» komputerach stacjonarnych

i nie byty zabezpieczone programem szyfrujgcym, mamy obowigzek zgtoszenia incydentu do Urzedu
Ochrony Danych Osobowych. Jezeli skradzione nosniki miaty zaszyfrowane powierzchnie dyskowe, nie
musimy zgtaszac takiego incydentu.

Szyfrowanie dyskéw twardych — nosnikéw magnetycznych powinno sie odby¢ niezaleznie od tego, czy
sprzet pracuje stacjonarnie w banku, czy tez jest wynoszony poza placowke.

Wystarczy wykonac analize ryzyka i zdaé sobie sprawe z zagrozenia jakie nas spotka w razie kradziezy
niezabezpieczonych danych:

» utrata wizerunku
» utrata cennych danych

System operacyjny Windows 10 w wersji PRO stosowany w bankach w komputerach stanowiskowych i
laptopach ma wbudowane narzedzie do szyfrowania dyskéw — BitLocker.

BitLocer zapewnia ochrone danych systemu operacyjnego przez szyfrowanie powierzchni nosnikéw,
na ktorych przechowywane sg dane. Integracja BitLocker z systemem operacyjnym Windows nastgpita
na fali zwiekszajgcego sie zagrozenia utraty danych. W programie mozna ustawi¢ funkcje
wielopoziomowego uwierzytelniania dostepu.
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Inicjowanie systemu z zainstalowanym systemem BitLocker moze nastgpi¢ przez wpisanie na
klawiaturze hasta lub uaktywnienie z klucza USB, na ktdrym sg zapisane parametry logowania —
uwierzytelniania. W przypadku braku autoryzacji przez system, komputer nie zostanie uruchomiony,
dzieki czemu osoba nie znajgca haset dostepowych nie bedzie mogta odczyta¢ zawartosci nosnikow
danych. Klucz dostepu mozna tez zapisa¢ w rejestrze komputera i wtedy system przeprowadza
uwierzytelnienie automatycznie, a uzytkownik nie musi za kazdym razem wpisywac hasta.

Rodzaje szyfrowania:

» szyfrowanie programowe
» szyfrowanie sprzetowe

SZYFROWANIE PROGRAMOWE
Jest to najtansze rozwigzanie, ale przed wyborem tego rodzaju szyfrowania warto pamieta¢, ze:

» funkcje szyfrowania wykonywane na komputerze z uruchomionym programem szyfrujgcym
spowalniajg nieco prace komputera

» dysk twardy komputera musi posiada¢ odpowiednig ilo$¢ wolnej przestrzeni, aby mac
wykonywac czynnosci szyfrowania i odszyfrowania danych

» nalezy pamieta¢ o wykonywaniu backupu zaszyfrowanego dysku

SZYFROWANIE SPRZETOWE

» szyfrowanie odbywa sie na dodatkowym wbudowanym procesorze

» uszkodzenie procesora odpowiedzialnego za szyfrowanie moze doprowadzi¢ do
bezpowrotnej utraty zaszyfrowanych plikéw

» nie ma spowolnienia pracy systemu w czasie szyfrowania i odszyfrowania danych

» koszt wdrozenia tej opcji jest zdecydowanie wyzszy od szyfrowania programowego

Nie zapominajmy o wykonywaniu kopii bezpieczenstwa zaszyfrowanych
dyskéw, gdyz uszkodzenie systemow szyfrujgcych moze doprowadzié
do utraty danych. Wykonany backup wrazliwych danych réwniez nalezy
przechowywac na zaszyfrowanych dyskach.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl
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Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek lIA Polska
+48 781 555 025 anna.strek@servus-comp.pl

Anna Kramarczyk
Kierownik ds. projektow IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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