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ZASADA CZYSTEGO BIURKA

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH W TRAKCIE OBStUGI KLIENTA, NALEZY
ZWRACAC SZCZEGONA UWAGE NA ZASADE CZYSTEGO BIURKA | PO ZAKONCZENIU OBStUGI KLIENTA
PRZED PRZYJECIEM NASTEPNEGO KLIENTA WSZYSTKIE DOKUMENTY ZWIAZANE Z POPRZEDNIM
KLIENTEM NALEZY SCHOWAC W METALOWEJ ZAMYKANEJ SZAFIE

Aby w Banku realizowaé¢ ZASADE CZYSTEGO BIURKA, nalezy w pierwszej kolejnosci okresli¢ strefy
przetwarzania danych — przetwarzania dokumentéw w bezposrednim kontakcie z klientem. Inne
zasady bedg obowigzywaty przy bezposredniej obstudze klienta, a inne w strefach odizolowanych od
klientéw, tam, gdzie przetwarzamy np. dane ksiegowe.

WYROZNIAMY DWIE STREFY:

1. STREFA BEZPOSREDNIEJ OBStUGI KLIENTA
2. STREFA ODIZOLOWANA OD KLIENTOW

STREFA BEZPOSREDNIEJ OBStUGI KLIENTA

Obstuga klientow odbywa sie z reguty przy stanowiskach bezposredniej obstugi klienta i przy
stanowiskach bezposredniej obstugi kredytowej, windykacji.
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Na tych stanowiskach pracownicy powinni stosowac¢ szczegdlne zasady bezpieczenstwa ze
szczegdlnym uwzglednieniem zasady czystego biurka. Pracownik powinien by¢ swiadomy ze:

e Powinien mie¢ na biurku tylko dokumenty dotyczace Klienta, ktérego w danej chwili obstuguje.

e Po zakoniczeniu obstugi klienta, dokumenty powinny zosta¢ niezwtocznie umieszczone w szafie
i zamkniete na klucz. Dopiero po usunieciu z dokumentdw biurka, mozna przystgpi¢ do obstugi
kolejnego klienta

e Pod zadnym pozorem pracownik na stanowisku bezposredniej obstugi klienta nie moze
wspomagac sie osobami pracujgcymi w banku np. Strazg Bankowg lub wtasnie w danej chwili
przechodzacym kolegg przy przenoszeniu dokumentéw bankowych z wrazliwymi danymi.
Moze sie bowiem okazac, ze osoby przypadkowo poproszone o przystuge nie sg upowaznione
przez swoich przetozonych do przetwarzania danych i przez nieuwage mozemy dopusci¢ do
wycieku danych.

o Jezeli dokumenty z naszego biurka majg by¢ przeniesione do innej placéwki i zajmujg sie tym
inni pracownicy, dokumenty powinny najpierw trafi¢ do specjalnie zabezpieczonej koperty.

STREFA ODIZOLOWANA OD KLIENTOW

W tej strefie musimy réwniez zachowad zasade czystego biurka, ale ta zasada nie bedzie tutaj tak
rygorystycznie przestrzegana jak na stanowisku bezposredniej obstugi klienta. Dokumenty, ktére w
danej chwili podlegajg analizie i znajdujg sie na biurku danego pracownika mogg by¢ zwigzane z
przetwarzaniem danych wrazliwych i jezeli tak jest, to nalezy pamietac, aby po zakorczonej pracy
dokumenty trafity do zamykanej metalowej szafy. Z reguty dostep do dokumentacji przydzielany jest
na zasadzie ustanowienia dostepdw i tylko dla uprawnionych oséb.

Pomieszczenia, w ktérych odbywajg sie prace nad tego typu dokumentami, muszg znajdowac sie w
specjalnych strefach zabezpieczonych przed wejsciem przypadkowego klienta.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodgacy SZBI, Cztonek lIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 781 555 025 anna.strek@servus-comp.pl
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Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl

Servus Comp Sp. z 0.0. Sp.k.

ul. Mazowiecka 25/502, 30-019 Krakow

Sad Rejonowy dla Krakowa — Srédmiescie,

Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
NIP: 6772394344 | Regon: 362815411 | KRS: 0000582481
https://zadbajobezpieczenstwo.pl
https://premiumbank.zadbajobezpieczenstwo.pl

Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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