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ZASADA CZYSTEGO EKRANU

WZROKOWA KRADZIEZ DANYCH
SNOOPING - PODGLADANIE DANYCH NA EKRANIE

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH Z EKRANU MONITORA
NALEZY USWIADOMIC PRACOWNIKOW, ZE OKOLO 75% DANYCH WYCIEKA PRZEZ
WZROKOWA KRADZIEZ DANYCH ORAZ ZDJECIA WYKONANE
URZADZENIAMI ELEKTRONICZNYMI

W czasie audytow bezpieczeristwa informacji sprawdzamy zasade czystego ekranu. Pracownicy czesto
nie zdajg sobie sprawy, jak wazna jest ta zasada. Nie przestrzeganie jej grozi wyciekiem danych
wrazliwych przez podgladanie danych na ekranie. Dodatkowo, klient w sposéb niezauwazony, moze
wykonac zdjecie z ekranu komputera, na ktérym sg dane innego klienta lub poufne dane wrazliwe.

W czasie jednego z audytéw, na prosbe audytora, zostata wykonano prezentacje dla zarzadu -
wystarczyto podejs¢ do stanowiska kasowego na odlegtos¢ okoto 2-3 metréow, aby mdc odczytad
doktadnie zapisy na ekranie monitora. Prezentacja odbywata sie na realnym przyktadzie: przy kasie
stata klientka, a za jej plecami stali audytorzy z przedstawicielem zarzadu Banku i wszyscy mogli bez
zadnych ograniczei odczytaé tres¢ z monitora. Dane na monitorze dotyczyty danych finansowych
klientki, jej danych osobowych i zasobdw finansowych zgromadzonych w banku.

Reakcja byta natychmiastowa. Na stanowisku pracy nastgpito przeorganizowanie miejsca i monitor
zostat ustawiony pod odpowiednim katem co skutecznie uniemozliwito dalsze podgladanie tresci z
monitora. Przeprowadzono réwniez krétkie szkolenie uswiadamiajgce dla catej grupy kasjerow w tym
banku.

Kiedy mozemy utraci¢ dane z ekranu monitora i na co zwracac¢ uwage?

e W placéwkach bankow panuje trend otwarcia sie na klienta. Czesto zlecenie na
zaprojektowanie nowego stanowiska bezposredniej obstugi klienta otrzymujg projektanci,
ktérzy realizuja swojg wizje architektoniczng, ale niestety nie kierujg sie kategoriami
bezpieczenstwa fizycznego. Nalezy zwréci¢ szczegdlng uwage, aby monitor w stosunku do
pracownika byt ustawiony tak, by pracownik miat przez 8 godzin pracy petny komfort i nie
musiat ustawia¢ monitora pod katem, zeby lepiej widzie¢ tresci na ekranie. W ten sposoéb
odstaniamy monitor réwniez dla klienta i klient moze odczytywac tresci na ekranie monitora
praktycznie bez ograniczen.
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o W czasie obstugi klienta, gdy musimy opusci¢ stanowisko aby np. wykona¢ kopie dokumentéw
dostarczonych przez klienta, lub w celu wuzyskania niezbednych informacji od
wspotpracownikéw. W tym czasie klient zostaje przy opuszczonym stanowisku i ma mozliwosé
ingerencji w tres¢ monitora. Bezwzglednie nalezy pamieta¢, ze przed opuszczeniem
stanowiska, zostawiajac przy stanowisku klienta, MUSIMY BEZWZGLEDNIE ZABLOKOWAC
EKRAN MONITORA. W przeciwnym przypadku dajemy mozliwos¢ ingerencji wzrokowej

klientowi w tres¢ wyswietlong na ekranie, a poza tym, klient w sposdb niezauwazony moze
wykona¢ zdjecie z ekranu i np. umiesci¢ je w mediach spofecznosciowych, ujawniajgc jego
pochodzenie.

Wizerunkowo traci bank, a dodatkowo konsekwencje ponosi pracownik, ktéry do tego
dopuscit.

JAK CHRONIC TRESC WYSWIETLANA NA MONITORZE
PRZED OKIEM WSCIBSKIEGO KLIENTA?

e Szkolenia uswiadamiajgce pracownikow
Nieswiadomos¢ pracownikow jest sprzymierzericem ztodziei trudnigcych sie pozyskiwaniem
danych przez podgladanie tresci na monitorze.
Wg KPMG az:
» 47% personelu zarzadzajagcego w bankach nie ma $swiadomosci o zagrozeniu tego
typu.
» 72 % managerdw nizszego szczebla w ogdle tego tematu nie porusza ze swoimi
pracownikami.
Statystyke te potwierdzajg nasze wnioski z audytow bezpieczenstwa informacji, gdyz na
stanowisku pracy musimy wyjasnia¢ pracownikom i ich przetozonym, jak wazna jest zasada
czystego ekranu i zabezpieczenie przed utratg danych.

e Stosowanie dwdch magicznych klawiszy w celu szybkiego wygaszenia monitora
Nacisnij klawisz logo Windows + L, aby szybko zablokowa¢ ekran

L
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Pamietajmy, by zawsze ZABLOKOWAC EKRAN MONITORA przed:
» odejsciem od stanowiska pracy do kserokopiarki, drukarki, do przetozonego

V V VY

wyjsciem na lunch
wyjsciem do toalety
INNE opuszczenie stanowiska pracy

BLOKOWANIE EKRANU KOMPUTERA POWINNO
STAC SIE NAWYKIEM 11

e Stosowanie automatycznych wygaszaczy ekranu ustawianych przez dziaty informatyki

W  $rodowiskach sieciowych stosowana jest polityka wygaszania ekranu w sposdb

automatyczny po dtuzszym bezruchu komputera. Z reguty w bankach obowigzuje zasada

automatycznego wygaszania ekranu po 5 — 10 lub 15 minutach bezruchu komputera. Czasami

jednak kasjerzy, ktorzy majg zajete rece liczac pienigdze nie mogg wzbudzi¢ ekranu, ktéry

wygasza sie juz po 5 minutach. Warto zatem przemysleé¢ zasady wygaszania ekranu na

poszczegdlnych stanowiskach, tak, aby nie utrudniato to pracy.

e Stosowanie barier architektonicznych

e Stosowanie filtréw prywatyzujgcych

Filtry prywatyzujgce sg tak zaprojektowane,
aby byty przezroczyste, gdy patrzymy na nie
na wprost, a czarne i matowe, gdy patrzymy
na nie pod katem. Filtr prywatyzujgcy
natozony na monitor ekranu skutecznie
uniemozliwia ingerencje w tresc
wyswietlong na monitorze.

Filtry  prywatyzujace majg  szczegdlnie
zastosowanie w bankach, gdy musimy
zabezpieczyé sie przed wszelkimi
konsekwencjami prawnymi wynikajgcymi z
wycieku danych wrazliwych klientéw.

Filtr mozna naktadac bezposrednio na ekran
monitora na rozne sposoby. Niektore
przylegajg do ekranu jak magnes, niektore

majg czesci, ktére mozina zatrzasngé

bezposrednio na gornej lub bocznej czesci ekranu monitora, a niektére wyposazone sg w zestawy
instalacyjne, dzieki czemu filtr mozna zamontowac na state.
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e Naktadki ograniczajgce widocznos¢ na monitorze

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek II1A Polska
+48 781 555 025 anna.strek@servus-comp.pl

Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposéb za pomocg urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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