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ZASADY ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

JAKO PODSTAWA REALIZACII
POLITYKI BEZPIECZENSTWA INFORMACJI

W CELU ZMINIMALIZOWANIA RYZYKA UTRATY DANYCH BEZPOSREDNIO NALEZY
ZASTOSOWAC ZASADY, KTORYCH SPELNIENIE MA BYC KLUCZEM DO
ZAPEWNIENIA KOMPLEKSOWEJ POLITYKI BEZPIECZENSTWA INFORMACII

Celem zapewnienia bezpieczenstwa informacji jest w szczegdlnosci:

Ochrona zasobow informaciji.

Zapewnienie ciggtosci dziatania Banku i sprawnej obstugi jego klientéw i partnerdw.

Zgodnosé procesu przetwarzania informacji z przepisami prawa.

. Ochrona wizerunku Banku.

Spetnienie powyzszych celdow poprzez zachowanie poufnosci, integralnosci, dostepnosci, rozliczalnosci,
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autentycznosci, niezaprzeczalnosci danych umozliwia wspdétuzytkowanie informacji.

Kazdy, kto przetwarza dane Banku zobowigzany jest do stosowania nizej opisanych zasad
bezpieczeristwa. Dodatkowo wszyscy pracownicy powinni przejs¢ szkolenia i muszg zapoznac sie z
funkcjonujacymi podstawowymi zasadami realizacji bezpieczenstwa informacji:

1) ZASADA WIEDZY KONIECZNE)
w mysl ktorej dostep do informacji ograniczony jest do tych, ktére sg niezbedne do
prawidtowego wykonywania obowigzkéw na danym stanowisku. Za przestrzeganie tej zasady
odpowiedzialni sg kierownicy.

2) ZASADA SWIADOMOSCI ZBIOROWE)
wszyscy sg Swiadomi koniecznosci ochrony zasobow, zapewnienia ich dostepnosci, poufnosci,
integralnosci i aktywnie w tym procesie uczestniczg.

3) ZASADA SWIADOMEJ KONWERSACII
polega na tym, ze nie zawsze i wszedzie trzeba méwic co sie wie, ale zawsze i wszedzie trzeba
wiedziec¢ co, gdzie i do kogo sie mowi.

4) ZASADA ODPOWIEDZIALNOSCI ZA ZASOBY
kazdy, kto przetwarza informacje jest odpowiedzialny za zapewnienie ich dostepnosci,
poufnosci i integralnosci poprzez przestrzeganie procedur ich bezpiecznego przetwarzania
oraz ochrone przyznanych zasobdw, w tym za szkody wyrzadzone w systemie informatycznym
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przez nieautoryzowane oprogramowanie lub niewtasciwe korzystanie z urzadzen systemu
informatycznego.

ZASADA CHRONIONEGO POMIESZCZENIA

wyraza sie tym, ze pod nieobecnos¢ osoby uprawnionej w pomieszczeniach (poza
ogodlnodostepnymi typu korytarze) nie mogg przebywacé osoby postronne, po opuszczeniu
pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w zamkach
— wyjatek stanowi ewakuacja.

ZASADA NADZOROWANIA KLUCZY | KART MAGNETYCZNYCH
pobrane klucze i karty magnetyczne do pomieszczen powinny by¢ zawsze pod kontrola.
Pracownicy odpowiedzialni s3 za nalezyte
zabezpieczenie  kluczy do ich  biurek
stanowiskowych i szaf biurowych, w ktérych
| przechowywane s3 dokumenty; ostatni
pracownik opuszczajgcy dane pomieszczenie
. po zakonczeniu pracy zamyka szafy i chowa
| klucze w bezpieczne, ustalone z pozostatymi
| wspotpracownikami miejsce.
| Ta sama zasada dotyczy dystrybucji kart
magnetycznych, ktérymi otwierane sg dostepy
" do stref specjalnych np. serwerowni. Po
zakonczeniu prac  w serwerowni przez
upowaznionych pracownikéw karta powinna
== by¢ zdeponowana w dystrybutorze kart
‘J’ v |59 @ magnetycznych i kluczy. Nadzéor  nad
‘ ’ 2 dystrybutorem powinna sprawowac osoba
odpowiedzialna za nadzér dostepu do pomieszczen

ZASADA CZYSTEGO BIURKA
wyraza sie tym, ze zaréwno dokumentéw papierowych, jak i jakichkolwiek innych nosnikéw
informacji (ptyt CD, DVD, pamieci flash, USB itp.) nie pozostawia sie bez nadzoru.

ZASADA CZYSTEGO EKRANU

kazdorazowe opuszczenie pomieszczenia w godzinach pracy powinno zosta¢ poprzedzone
zablokowaniem komputera, kazdorazowe opuszczenie stanowiska pracy w celu zatatwienia
czynnosci musi by¢ poprzedzone zablokowaniem ekranu komputera; na wszystkich stacjach
aktywny jest wygaszasz ekranu zabezpieczony hastem, ktory aktywizuje sie automatycznie po
przekroczeniu max. 5 — 10 lub 15 minut braku aktywnosci. Kazdy uzytkownik systemu
zobowigzany jest zadba¢, aby po zakoniczeniu pracy sprzet zostat poprawnie wytgczony.

ZASADA CZYSTEJ DRUKARKI
wszyscy pracownicy, praktykanci i stazysci zobowigzani sg do zabierania dokumentéw z
drukarek zaraz po ich wydrukowaniu. W przypadku nieudanej proby wydrukowania uzytkownik
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powinien skontaktowac sie z osobg odpowiedzialng za dane urzadzenie lub zgtosi¢ incydent
bezpieczenstwa.

10) ZASADA CZYSTEGO KOSZA
nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zosta¢ trwale zniszczone w sposdb
uniemozliwiajgcy odtworzenie zawartych w nich informacji. Zasada ta dotyczy réwniez
informacji zapisanych w innej niz papierowa formie — na nosnikach elektronicznych. Do kosza
na smieci nie wyrzuca sie ptyt CD/DVD oraz innych no$nikdw, powinny one zosta¢ zniszczone
w specjalistycznych niszczarkach. W przypadku, gdy bedzie to niemozliwe nosniki te nalezy
przekaza¢ do Wydziatu Informatyki celem ich utylizacji.

11) ZASADA CZYSTEJ TABLICY
w przypadku korzystania z tablic w salach ogdlnodostepnych osoba organizujgca spotkanie
musi uprzatngé wszystkie pozostate tam materiaty i wyczyscic¢ tablice; pracownicy korzystajgcy
z tablic w biurach zobowigzani sg do nie zamieszczania na tablicach informacji podlegajacych
ochronie.

12) ZASADA LEGALNOSCI OPROGRAMOWANIA
zabrania sie samodzielnego instalowania oprogramowania, a takze przechowywania na
komputerach tresci naruszajgcych prawo.

13) ZASADA WERYFIKACJI PRZENOSNYCH NOSNIKOW DANYCH (np. pendrive, CD, DVD)
kazdy komputer wymusza przeprowadzenie skanowania przez system antywirusowy
zewnetrznych nosnikéw danych przed ich uruchomieniem.

14) ZASADA ZGtASZANIA ZDARZEN , INCYDENTOW, NIEPRAWIDLOWE] PRACY SPRZETU
kazdy uzytkownik systemu zobowigzany jest do zgtaszania do Dziatu Informatyki wszelkich
zauwazonych nietypowych zdarzen, incydentdw oraz nieprawidtowej pracy sprzetu).

15) ZASADA MONITORINGU STANOWISKA KOMPUTEROWEGO
kazde stanowisko komputerowe jest objete monitorowaniem dziatania uzytkownikéw i
oprogramowania.

16) ZASADA ASEKURACIJI — REDUNDANCII
polega na tym, ze kazdy mechanizm zabezpieczajgcy system jest ubezpieczony drugim; w
szczegblnych przypadkach moze zosta¢ zastosowana wieksza liczba mechanizmow
zabezpieczajgcych; mozliwe jest stosowanie zabezpieczen technicznych i organizacyjnych.

17) ZASADA KOMPLETNOSCI
skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie kompleksowe,
uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania informacji.
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18) ZASADA EWOLUCII
kazdy system musi ciggle dostosowywac¢ mechanizmy wewnetrzne do zmieniajgcych sie
warunkow zewnetrznych.

19) ZASADA ODPOWIEDZIALNOSCI
uzywane mechanizmy muszg by¢ adekwatne do sytuacji.

20) ZASADA AKCEPTOWALNEJ ROWNOWAGI
podejmowane srodki zaradcze nie mogg przekracza¢ poziomu akceptacji.

21) ZASADA INDYWIDUALNEJ ODPOWIEDZIALNOSCI
za bezpieczenstwo poszczegdlnych elementéw odpowiadajg konkretne osoby.

22) ZASADA OBECNOSCI KONIECZNEJ
prawo przebywania w okreslonych miejscach majg tylko osoby upowaznione.

23) ZASADA STALEJ GOTOWOSCI
system jest przygotowany na wszelkie zagrozenia. Niedopuszczalne jest tymczasowe
wytgczanie mechanizmow zabezpieczajgcych.

24) ZASADA NAJStABSZEGO OGNIWA
poziom bezpieczenstwa wyznacza najstabszy (najmniej zabezpieczony) element.

25) ZASADA UPRAWNIONEGO DOSTEPU DO INFORMACII
pracownik przechodzi szkolenie z zasad ochrony informacji, spetnia kryteria dopuszczenia do
informacji i podpisuje stosowne o$wiadczenie o zachowaniu poufnosci.

26) ZASADA SWIADOMOSCI ZBIOROWE)
wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobdéw informacyjnych Banku i
aktywnie uczestniczg w tym procesie.

W celu uzyskania petnej informacji w omawianych zakresach zapraszamy do kontaktu:

Andrzej Popiotek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 602 220 749 andrzej.popiolek@servus-comp.pl

Ewa Niesiotowska
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 531 364 287 ewa.niesiolowska@servus-comp.pl

Anna Strek
Audytor Wiodacy SZBI, Cztonek IIA Polska
+48 781 555 025 anna.strek@servus-comp.pl
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Anna Kramarczyk
Kierownik ds. projektéw IT
+48 794 671 787 anna.kramarczyk@servus-comp.pl

Servus Comp Sp. z 0.0. Sp.k.

ul. Mazowiecka 25/502, 30-019 Krakow

Sad Rejonowy dla Krakowa — Srédmiescie,
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https://zadbajobezpieczenstwo.pl
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Nota prawna:

1. Zaprezentowany materiat jest autorskim opracowaniem i jest objety prawem autorskim.

2. Niniejszy materiat, ani zaden jego fragment nie moze by¢ reprodukowany, przetwarzany i
rozpowszechniany w jakikolwiek sposdb za pomoca urzadzen elektronicznych, mechanicznych,
kopiujacych, nagrywajgcych i in. do celéw innych niz realizacja przedmiotowej umowy u
Klienta.
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