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STUDIA PODYPLOMOWE
.ZARZADZANIE BEZPIECZENSTWEM INFORMACIJI
| CYBERBEZPIECZENSTWEM W BANKOWOSCI SPOLDZIELCZE)”

Swiadectwo ukonczenia studiéw z Uniwersytetu WSB MERITO we Wroctawiu

Rozpoczecie: 24 PAZDZIERNIKA 2026 R.

Studia obejmujg 160 godzin dydaktycznych, 10 spotkarn ONLINE (platforma Clickmeeting)
po 2 dni (sobota - niedziela) zasadniczo 1 raz w miesigcu.
Koszt: 380 zt brutto za kazde spotkanie + 600 zt brutto- optata jednorazowa.

Proponowana metodyka tgczy wymagania prawne, organizacyjne i techniczne z praktyka funkcjonowania Banku
Spoétdzielczego. Program zostat zaprojektowany tak, aby Uczestnik rozumiat nie tylko pojedyncze wymagania, lecz takze
zaleznosci miedzy nimi i potrafit przetozy¢ je na dziatania wykonywane w Banku.

Kazdy blok programowy obejmuje czes¢ wyktadowg oraz éwiczeniowa. Zajecia praktyczne mogg by¢ prowadzone na
przyktadach dokumentdw, rejestréw, scenariuszy i wynikow testéw spotykanych
w bankowosci spotdzielczej, z zachowaniem neutralnosci technologicznej i mozliwosci dostosowania
do srodowiska Uczestnikow.

PROGRAM OPARTY NA PRAKTYCZNEJ SCIEZCE WDROZENIA

Program studiow zostat zbudowany jako logiczny przewodnik po wdrazaniu najwazniejszych aktualnych wymagan
dotyczacych bezpieczenstwa informacji, cyberbezpieczeristwa i odpornosci cyfrowej Banku Spétdzielczego.

Uczestnik przechodzi przez caty proces:

proces Banku - BIA > krytycznos¢ > RTO/RPO/MTPD - system ICT > ZDU - umowa/SLA = ryzyko ICT

- zabezpieczenia - BCM/DRP - incydent = test odpornosci - dziatanie naprawcze - raport dla Zarzadu.

Dzieki temu poznaje nie tylko wymagania regulacyjne, ale przede wszystkim sposéb ich praktycznego przetozenia na
dokumentacje, procesy, testy, dowody i decyzje podejmowane w Banku.

Szczegdlnie istotne elementy metodyki:

e BIA a parametry umow z ZDU. Analiza relacji pomiedzy RTO/RPO/MTPD wynikajgcymi z BIA a SLA, KPI
i KRl okreslonymi w umowach. Program obejmuje identyfikacje rozbieznosci, ocene ich wptywu na ryzyko oraz
mozliwe mechanizmy kompensacyjne w sytuacji, gdy dostosowanie parametréw umownych nie jest mozliwe lub jest
niewspoétmierne.

e Petny cykl zarzadzania ZDU. Zakres obejmuje kwalifikacje ustugi i umowy, ocene ryzyka, wymagania kontraktowe,
SLA/KPI/KRI, Exit Plan, Strategie Wyjscia, monitoring, okresowg ocene oraz raportowanie
do Zarzadu w ramach systemu informac;ji zarzadczej.
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¢ Testowanie odpornosci ICT jako system. Program faczy testy wtasne IT, wyniki SOC/VM, niezalezne testy podatnosci,
testy penetracyjne i Threat Intelligence z jednym procesem klasyfikacji ustalen, dziata naprawczych, retestéw i
raportowania do Zarzadu.

e BIA Matryca Funkcji Kontroli. Procesy BIA sg powigzane z ryzykami, mechanizmami kontrolnymi, witascicielami,
dowodami i testami, co pozwala przejs¢ od identyfikacji procesu i ryzyka do weryfikacji adekwatnosci i skutecznosci
kontroli.

Wartoscig dla Uczestnika jest mozliwos¢ przetozenia omawianych zagadnien na dziatania, ktére mogg by¢ wykorzystane
w codziennej pracy w Banku: od przygotowania i weryfikacji BIA, przez ocene ZDU i ryzyka ICT, po organizacje testow,
obstuge incydentu, dziatania naprawcze i przygotowanie informacji dla Zarzadu.

WARTOSC DLA UCZESTNIKA

e Poznanie zaleznosci pomiedzy procesami biznesowymi, srodowiskiem ICT, dostawcami i wymaganiami odpornosci;
¢ Umiejetnos¢ weryfikacji, czy dokumentacja Banku odpowiada rzeczywistym mozliwosciom technicznym

i organizacyjnym;
e Praktyczne podejscie do BIA, ryzyka ICT, ZDU, BCM/DRP, incydentdw i testowania odpornosci;
¢ Umiejetnos¢ interpretowania wynikéw testéw bezpieczenstwa oraz przektadania ich na dziatania naprawcze i ryzyko;
e Przygotowanie do wspdtpracy pomiedzy Zarzgdem, IT, bezpieczeristwem, ryzykiem, compliance, audytem, 10D i ZDU;
¢ Umiejetnos¢ budowania spdjnej informacji zarzadczej o bezpieczeristwie i odpornosci ICT Banku.

Wiedza do wykorzystania w Banku

W trakcie studiow Uczestnicy poznaja praktyczne podejscie m.in. do:

e BIA i krytycznosci procesow,

e analizy ryzyka ICT,

e zarzadzania ZDU i umowami,

e BCM/DRP i testéw odtworzeniowych,

e incydentdw i naruszen,

e testowania odpornosci, VA i pentestow,

e dziatan naprawczych,

e raportowania ryzyka i bezpieczenstwa ICT do Zarzadu.

To program dla oséb, ktére maja nie tylko znaé wymagania, ale potrafi¢ je wdrozyé, zweryfikowac
i zastosowac w rzeczywistym srodowisku Banku Spoétdzielczego.

ADRESACI STUDIOW

Studia sg kierowane w szczegdlnosci do osdb, ktére w Bankach Spétdzielczych odpowiadajg za decyzje, nadzér lub
realizacje zadan w obszarze bezpieczenstwa informacji i odpornosci cyfrowej:

e Cztonkéw Zarzaddw oraz kadry kierowniczej;
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e Pracownikéw IT, administratoréw i oséb odpowiedzialnych za cyberbezpieczenstwo;

e Pracownikéw ryzyka, compliance, kontroli wewnetrznej i audytu;

e 0Osbb odpowiedzialnych za BIA, BCM/DRP i ciggtos¢ dziatania;

e 0Oso6b nadzorujacych ZDU, outsourcing i umowy ICT;

e 10D i 0sdb uczestniczacych w obstudze incydentdw oraz naruszen danych;

e Pracownikéw przygotowywanych do objecia nowych obowigzkéw w obszarze bezpieczeristwa i DORA.

PROWADZACY — PRAKTYCY BANKOWOSCI SPOtDZIELCZE)

Zajecia prowadzg specjalisci Servus Comp Krakéw, od wielu lat wspierajgcy Banki Spétdzielcze w obszarze DORA,
bezpieczenstwa informacji, cyberbezpieczenstwa, ryzyka ICT, BIA, ciggtosci dziatania, ZDU, audytéw oraz testowania
operacyjnej odpornosci cyfrowe;j.

Program zostat oparty na doswiadczeniach wynikajgcych z wieloletniej, bezposredniej pracy z Bankami Spétdzielczymi —
przy wdrazaniu wymagan regulacyjnych, opracowywaniu i przegladzie dokumentacji, analizach ryzyka, audytach, ocenie
dostawcéw, organizacji testéw oraz weryfikacji rzeczywistego srodowiska ICT.

Servus Comp od lat prowadzi réwniez dedykowane szkolenia dla Bankéw Spétdzielczych we wspétpracy
ze Szkotg Bankowa w Sandomierzu, co pozwala tgczyé doswiadczenie wdrozeniowe z praktyka szkoleniowg
i znajomoscia realnych potrzeb pracownikdéw tego sektora.

FORMA | ORGANIZACJA STUDIOW

Studia prowadzone sg w catosci online (platforma Clickmeeting), w czasie rzeczywistym, w ukfadzie
10 dwudniowych spotkan weekendowych, realizowanych zasadniczo raz w miesigcu.

Program obejmuje:

e 160 godzin dydaktycznych;

e 68 godzin wyktadéw;

e 92 godziny ¢wiczen, warsztatow i symulacji;

e 10 blokéw programowych;

e 10 dwudniowych spotkan online;

e 16 godzin dydaktycznych podczas kazdego spotkania;
e 8 godzin w sobote i 8 godzin w niedziele.

Dla blokéw o podziale 8/8 proponuje sie po 4 godziny wyktadu i 4 godziny ¢wiczen w kazdym dniu. Dla blokéw o podziale
4/12 proponuje sie po 2 godziny wyktadu i 6 godzin ¢wiczen w kazdym dniu. Pozwala
to zachowac 8-godzinny dzien zaje¢ oraz taczny podziat 68 godzin wyktaddw i 92 godziny ¢wiczen.

PODSTAWA MERYTORYCZNA | ODNIESIENIA
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Zakres merytoryczny poszczegdlnych blokéw moze by¢ odnoszony w szczegdlnosci do nastepujgcych regulacji,
standarddw i dobrych praktyk:

e Rozporzadzenie (UE) 2022/2554 (DORA) — zarzadzanie ryzykiem ICT, incydenty, testowanie odpornosci
i ryzyko dostawcow ICT;

e Rozporzadzenie delegowane Komisji (UE) 2024/1774 — narzedzia, metody, procesy i polityki zarzgdzania ryzykiem
ICT;

e Rozporzadzenie delegowane Komisji (UE) 2024/1773 — polityka dotyczgca umdw na ustugi ICT wspierajgce funkcje
krytyczne lub istotne;

e Rozporzadzenie delegowane Komisji (UE) 2024/1772 — klasyfikacja incydentéw ICT, progi istotnosci
i informacje dotyczgce raportowania powaznych incydentow;

e RODO - Rozporzadzenie (UE) 2016/679;

e NIS2 oraz ustawa o krajowym systemie cyberbezpieczeristwa w obowigzujgcym brzmieniu;

e ISO/IEC 27001 — system zarzgdzania bezpieczeristwem informacji;

e ISO/IEC 27005 i ISO 31000 — zarzadzanie ryzykiem;

e SO 22301 — ciggtos$¢ dziatania;

e |SO 19011 — zasady audytowania systeméw zarzadzania;

e Wewnetrzne regulacje Banku, wymagania zrzeszenia oraz obowigzujgce wytyczne sektorowe
— odpowiednio do organizacji Uczestnika.

CEL METODYKI

Celem jest przygotowanie Uczestnika do rozumienia i faczenia wymagan organizacyjnych z rzeczywistym srodowiskiem
ICT Banku. Poszczegdlne bloki zostaty utozone tak, aby tworzyty logiczny cigg: proces

i krytycznos¢ - wymagane parametry odpornosci - ustugi i dostawcy - ryzyko ICT -» zabezpieczenia

i ciggtos$¢ - incydenty -> testowanie - audyt i dowody -» informacja zarzadcza.

PROGRAM STUDIOW

Lp. Blok programowy Wyktady |Cwiczenia |[Razem
1 BIA i zarzadzanie krytycznoscig procesow 8 8 16
2 Spojnosc BIA z parametrami ustug, umowami ICT i ZDU 8 8 16
3 Analiza i zarzadzanie ryzykiem ICT, aktywami i compliance 8 8 16
4 |System zarzadzania bezpieczenstwem informacji i bezpieczenstwo srodowiska ICT 8 8 16
5 Ciggtos¢ dziatania, BCM/DRP i odpornosé srodowiska ICT 8 8 16
6 Zarzadzanie incydentami ICT, cyberincydentami i ochrona danych 4 12 16
7 Testowanie operacyjnej odpornosci ICT i zarzgdzanie wynikami testow 4 12 16
8 Audyt bezpieczenstwa, funkcja kontroli i informatyka $ledcza 8 16
9 OSINT, socjotechnika, cyberoszustwa i Threat Intelligence 8 16
10 Zarzadzanie kryzysowe, raportowanie do Zarzadu i symulacja korncowa 4 12 16
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Lp. Blok programowy Wyktady |Cwiczenia |Razem
RAZEM 68 92 160

ZAKRES TEMATYCZNY | PODZIAL NA DNI

1. BIA i zarzadzanie krytycznoscia proceséw (8 h wyktadéw / 8 h éwiczen)
e Sobota: rola BIA w zarzgdzaniu odpornosciag Banku;
e BIA—Wytyczne BIA; BIA —Ksiega Proceséw; BIA — Analiza Krytycznosci Proceséw; BIA — Matryca Funkcji Kontroli;
e identyfikacja procesow, wtascicieli i zaleznosci;
e RTO, RPO, MTPD/MAO oraz zasady ich wyznaczania.
¢ Niedziela: warsztat budowy fragmentu Ksiegi Proceséw i analizy krytycznosci;
e mapowanie procesu na systemy ICT, dane, personel, lokalizacje i ZDU;
e powigzanie procesow z ryzykami, mechanizmami kontrolnymi, wtascicielami, dowodami i testami;
e ocena spdjnosci parametrow BIA z rzeczywistg zdolnoscig operacyjng Banku.
e Odniesienia: DORA; RTS 2024/1774; 1SO 22301; ISO 27001; I1SO 31000.
2. Spéjnosé BIA z parametrami ustug, umowami ICT i ZDU (8 h wyktadéw / 8 h ¢éwiczen)
e Sobota: relacje pomiedzy RTO/RPO/MTPD/MAO a SLA, KPIi KRI;
e mapowanie procesdw BIA na ustugi ICT i konkretne umowy;
o klasyfikacja ustug i umow: funkcje krytyczne lub istotne oraz pozostate ustugi;
e 0ocena, czy parametry umowne wspierajg wymagania wynikajgce z BIA.
¢ Niedziela: analiza rozbieznosci pomiedzy BIA i umowsg;
e metody kompensacji, gdy dostosowanie parametrow umownych jest niewykonalne;
e Exit Plan i Strategia Wyjscia;
e monitoring ZDU, okresowa ocena, SLA/KPI/KRI i raportowanie do Zarzagdu w ramach SIZ.
e Odniesienia: DORA, w szczegdlnosci obszar ryzyka dostawcow ICT; RTS 2024/1773; RTS 2024/1774; 1SO 22301;
ISO 31000.
3. Analiza i zarzadzanie ryzykiem ICT, aktywami i compliance (8 h wyktadéw / 8 h éwiczen)
e Sobota: kompleksowa analiza ryzyka srodowiska ICT Banku;
e identyfikacja aktywodw, zagrozen, podatnosci i zabezpieczen;
e ryzyko inherentne i rezydualne, wtasciciele ryzyka i plany postepowania;
e rejestr ryzyka ICT, apetyt/tolerancja na ryzyko oraz powigzanie z BIA.
e Niedziela: inwentaryzacja aktywéw ICT i CMDB/rejestr aktywdw;
e zarzadzanie zmiang i wptywem zmian na ryzyko oraz procesy krytyczne;
e compliance i kontrola wewnetrzna w obszarze ICT;
e warsztat aktualizacji oceny ryzyka po incydencie, zmianie technologicznej lub zmianie ZDU.
e Odniesienia: DORA; RTS 2024/1774; ISO/IEC 27005; ISO 31000; ISO/IEC 27001.
4. System zarzadzania bezpieczefistwem informacji i bezpieczeristwo $rodowiska ICT (8 h wyktadéw / 8h éwiczen)
¢ Sobota:
e SZBl wedtug ISO/IEC 27001 i organizacja bezpieczenstwa informacji w Banku;
e role, odpowiedzialnosci i podziat kompetencji w obszarze bezpieczenstwa informacji, cyberbezpieczenstwa
i ochrony danych;
e ochrona informacji i danych osobowych w procesach Banku — klasyfikacja informacji, zasady dostepu, poufnosé
i minimalizacja uprawnien;
e podstawowe obowigzki wynikajagce z RODO, DORA oraz regulacji dotyczacych cyberbezpieczenstwa, w tym
KSC/NIS2 — w zakresie wtasciwym dla Banku;
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e powigzanie bezpieczenstwa informacji z ryzykiem ICT, ochrong danych oraz regulacjami wewnetrznymi Banku.
e Niedziela:
e wspotpraca z dostawcami ustug ICT i ZDU z perspektywy bezpieczenstwa informacji i ochrony danych;
e wymagania bezpieczenstwa i ochrony danych w umowach, w tym powierzenie przetwarzania danych oraz
obowigzki dotyczgce podwykonawcdw;
e zasady nadzorowania dostawcow, wymiany informacji o incydentach, podatnosciach i zagrozeniach oraz oceny
wptywu zdarzen po stronie dostawcy na Bank;
o weryfikacja zgodnosci regulacji wewnetrznych, umow i rzeczywiscie stosowanych rozwigzan organizacyjnych;
e warsztat: identyfikacja luk w dokumentacji bezpieczenstwa, ochrony danych i wspétpracy
z dostawcami oraz okre$lenie dziatan naprawczych.
¢ Odniesienia: DORA; RTS 2024/1774; RODO; ISO/IEC 27001; NIS2/KSC; regulacje wewnetrzne Banku.
5. Ciggtos¢ dziatania, BCM/DRP i odpornosé srodowiska ICT (8 h wyktadéw / 8 h éwiczen)
e Sobota: system zarzadzania ciggtoscia dziatania;
e strategie ciggtosci wynikajace z BIA;
e BCP, DRP, procedury awaryjne i rozwigzania zastepcze;
e backup, odpornos¢ na ransomware, retencja kopii i zasady odtworzenia.
e Niedziela: testy odtworzeniowe oraz weryfikacja osiggnietych RTO/RPO;
o failover faczy, systeméw i ustug krytycznych;
e scenariusze awarii systemu centralnego, bankowosci elektronicznej, tgcznosci i ZDU;
e ocena rozbieznosci pomiedzy planowanym a rzeczywistym czasem odtworzenia.
e Odniesienia: DORA; RTS 2024/1774; 1SO 22301; ISO/IEC 27001.
6. Zarzadzanie incydentami ICT, cyberincydentami i ochrong danych (4 h wyktadéw / 12 h éwiczen)
e Sobota:
e organizacja procesu zarzgdzania incydentami w Banku — od identyfikacji zdarzenia do zamkniecia incydentu;
o klasyfikacja i priorytetyzacja incydentow ICT oraz cyberincydentow;
e kryteria klasyfikacji incydentow na potrzeby DORA, w tym identyfikacja powaznych incydentow ICT;
e incydent ICT a naruszenie ochrony danych osobowych — zasady kwalifikacji i oceny ryzyka dla praw
i wolnosci osdb;
e role i odpowiedzialnosci IT, bezpieczenstwa, Zarzadu, compliance, 10D, SOCi ZDU,;
e eskalacja, rejestracja, dokumentowanie incydentu oraz uruchamianie wtasciwych sciezek postepowania;
e powigzanie obstugi incydentu z BCM/DRP i komunikacjg podczas incydentu.
¢ Niedziela — warsztaty:
o kwalifikacja zgtoszen: zdarzenie / incydent / naruszenie ochrony danych;
e klasyfikacja przyktadowych incydentdw wedtug DORA;
e ocena ryzyka naruszenia ochrony danych;
o ustalenie wtasciwej sciezki eskalacji i oséb, ktére nalezy zaangazowac;
e decyzja, ktére procedury Banku nalezy uruchomic;
e przygotowanie wpisu do rejestru incydentdw lub naruszen;
e podjecie i uzasadnienie decyzji dotyczacej zgtoszenia;
e przygotowanie podstawowej dokumentacji incydentu;
e analiza po incydencie i wskazanie dziatan naprawczych.
e Odniesienia: DORA; RTS 2024/1772; RODO; ISO/IEC 27001; I1SO 22301.
7. Testowanie operacyjnej odpornosci ICT i zarzgdzanie wynikami testéw (4 h wyktadéw / 12 h éwiczen)
e Sobota: cele, zakres i roczny program testow operacyjnej odpornosci ICT;
testy podstawowe, zaawansowane, scenariuszowe i testy ZDU;
testy wtasne podatnosci wykonywane przez IT, wyniki SOC/VM (np. Rapid7), niezalezne VA i testy penetracyjne;
role, odpowiedzialnosci, kryteria, dowody oraz raport z testu.
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e Niedziela: warsztat budowy rocznego harmonogramu testow;
e agregacja wynikow z réznych zrédet, deduplikacja i klasyfikacja ustalen;
e wiasciciele, terminy, akceptacja ryzyka, dziatania naprawcze i retesty;
e jednolity rejestr ustalen oraz raportowanie wynikéw i trendéw do Zarzadu.
e Odniesienia: DORA — ramy testowania operacyjnej odpornosci cyfrowej; RTS 2024/1774; ISO/IEC 27001; ISO
22301.
8. Audyt bezpieczenstwa, funkcja kontroli i informatyka sledcza (8 h wyktadéw / 8 h éwiczen)
e Sobota: zasady audytu wedtug ISO 19011;
e program, plan, kryteria i dowody audytowe;
e badanie zgodnosci dokumentacji z rzeczywistym dziataniem mechanizmow;
e BIA Matryca Funkcji Kontroli jako narzedzie powigzania proceséw, ryzyk, mechanizméw, dowodéw
i testow.
e Niedziela: test adekwatnosci i skutecznosci mechanizméw kontrolnych;
e zarzadzanie niezgodnosciami i dziataniami naprawczymi;
e podstawy informatyki Sledczej: zabezpieczanie dowoddw, integralnos¢, analiza logéw i rekonstrukcja zdarzen;
e warsztat raportowania ustalen audytowych i $ledzenia ich zamkniecia.
e Odniesienia: ISO 19011; ISO/IEC 27001; I1SO 22301; DORA; RTS 2024/1774.
9. OSINT, socjotechnika, cyberoszustwa i Threat Intelligence (8 h wyktadéw / 8 h éwiczen)
e Sobota: OSINT i informacje publicznie dostepne o Banku;
e phishing, vishing, smishing, spoofing i kradziez tozsamosci;
e cyberoszustwa w bankowosci elektronicznej i manipulowanie pracownikami/klientami;
e Threat Intelligence / Cyber Threat Intelligence jako Zrédto informacji o zagrozeniach.
e Niedziela: warsztat identyfikacji ekspozycji informacyjnej Banku;
e analiza scenariuszy socjotechnicznych i oszustw;
e przektadanie informacji o zagrozeniach na analize ryzyka, testy i dziatania zabezpieczajace;
e budowanie programu swiadomosci bezpieczenstwa.
e Odniesienia: DORA; NIS2/KSC; ISO/IEC 27001; dobre praktyki cyberbezpieczeristwa sektora finansowego.
10. Zarzadzanie kryzysowe, raportowanie do Zarzadu i symulacja koricowa (4 h wyktadéw / 12 h éwiczen)
e Sobota: organizacja zespotu kryzysowego i rola Zarzadu;
e podejmowanie decyzji pod presjg czasu;
e komunikacja wewnetrzna, z klientami, ZDU i wtasciwymi instytucjami;
e raportowanie bezpieczenstwa ICT do Zarzadu: ryzyka, incydenty, podatnosci, testy, ZDU, KPI/KRI i dziatania
naprawcze.
¢ Niedziela: kompleksowa symulacja cyberincydentu w Banku Spétdzielczym;
e organizacja pracy zespotu kryzysowego i podziat odpowiedzialnosci;
e analiza informacji naptywajgcych w trakcie sytuacji kryzysowej i podejmowanie decyzji;
e decyzje dotyczace komunikacji z klientami, ZDU i wiasciwymi instytucjami;
e przygotowanie informacji i komunikatéw na potrzeby Zarzgdu oraz komunikacji zewnetrznej;
e zakonczenie sytuacji kryzysowej i podsumowanie podjetych dziatan;
e whnioski dotyczace organizacji zarzgdzania kryzysowego i komunikacji.
e Odniesienia: DORA; RTS 2024/1772; RODO; ISO 22301; ISO/IEC 27001; I1SO 19011.
e KONCOWY TEST ZALICZENIOWY.

METODY PROWADZENIA ZAJEC

Szkota Bankowa Stalowa Wola-Rzeszéw Sp. z o.0. ul. Armii Krajowej 19B, 27-600 Sandomierz

Whpisana do Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000096467, NIP: 865-000-31-77, REGON: 830014650. Wptacony w catosci Kapitat Zaktadowy: 189 800,00 zt. Szkota jest organem prowadzacym
placéwke ksztatcenia ustawicznego, wpisana przez Staroste Sandomierskiego do Ewidencji Szkét i Placéwek Niepublicznych pod Nr OK.XV/I-4320/63/2010.

Q c +48 15832 27 90 Q Armii Krajowej 19B > biuro@szkolbank.sandomierz.pl .= NIP: 8650003177
(@) +48 1583278 88 27-600 Sandomierz www.szkolbank.sandomierz.pl "" recon: 830014650



Q SZKOtA SUS
og BANKOWA CENTRUM EDUKACYJNO-SZKOLENIOWE 20

W SANDOMIERZU

e  Wyktady interaktywne online;

o Cwiczenia i warsztaty na dokumentach i rejestrach;

e Analizy przypadkéw z realiow Bankdw Spétdzielczych;

o Cwiczenia z BIA, oceny ryzyka, ZDU, incydentdw i testowania odpornosci;

e Analiza raportéw technicznych, wynikéw testéw i dowoddw;

o Cwiczenia audytowe i analiza mechanizméw kontrolnych;

e Analiza logéw i materiatu dowodowego;

e Symulacje sytuacji kryzysowych oraz ¢wiczenia decyzyjne dla Zarzadu i zespotéw operacyjnych;
e Zadania indywidualne i zespotowe.

Metodyka zaktada prowadzenie zaje¢ w sposéb tgczacy wymaganie regulacyjne z dokumentem, procesem, konfiguracja
lub dziataniem operacyjnym, dowodem wykonania oraz sposobem weryfikacji skutecznosci.

EFEKTY UCZENIA SIE

Po ukoriczeniu studiéw Uczestnik:

e potrafi powigzac procesy Banku z ich krytycznoscia, parametrami BIA, systemami ICT i dostawcami;
e rozumie zalezno$ci pomiedzy wymaganiami BIA a SLA/KPI/KRI i potrafi identyfikowac luki;

e potrafi uczestniczy¢ w analizie ryzyka ICT oraz ocenie ZDU i ustug ICT;

e potrafi oceni¢ podstawowe mechanizmy bezpieczeristwa systemdw, infrastruktury i dostepu;

e rozumie zasady BCM/DRP, backupu, odtwarzania i testowania ciggtosci;

e potrafi uczestniczy¢ w klasyfikacji, obstudze i raportowaniu incydentu ICT;

e rozumie sposéb budowy programu testow odpornosci oraz zarzgdzania wynikami VA, SOC i pentestow;
e potrafi pracowaé z dowodami audytowymi, niezgodnosciami i dziataniami naprawczymi;

e rozpoznaje zagrozenia socjotechniczne, OSINT i znaczenie Threat Intelligence;

e potrafi przygotowac syntetyczng informacje zarzadczg o ryzyku i odpornosci ICT Banku.

ZALICZENIE STUDIOW

Warunki ukoriczenia studiow:

e uczestnictwo w zajeciach;

e wykonanie wymaganych ¢wiczen i zadan;

e udziat w kompleksowej symulacji cyberincydentu;

e uzyskanie pozytywnego wyniku korcowego testu zaliczeniowego.

Konicowy test online skfada sie z 30 pytan jednokrotnego wyboru i obejmuje zagadnienia przedstawione podczas
studiow.

CERTYFIKACJA AUDYTORSKA
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Program obejmuje zagadnienia przydatne w przygotowaniu merytorycznym do procesow certyfikacyjnych zwigzanych z

audytem ISO/IEC 27001 i ISO 22301. Uzyskanie wtasciwego certyfikatu audytorskiego pozostaje odrebnym procesem i
zalezy od wymagan jednostki certyfikujacej.

RAZEM: 160 GODZIN
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